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Einladung
Sehr geehrte Damen und Herren,

die Integration von Sicherheitsfunktio-
nen im Embedded Bereich spielt eine
zunehmend wichtige Rolle. Dieser Trend
wird in nahezu allen Anwendungsfeldern
stark durch die vermehrte Vernetzung
von eingebetteten Systemen getrieben.
Im Rahmen einer halbtatigen Veranstal-
tung prdsentieren renommierte Firmen und Forschungseinrich-
tungen ihre Sicht auf diesen Themenkomplex und stellen hard-
ware- wie auch softwareseitige Losungen vor.

Verschliisselungstechniken, Sicherheitsanker oder sichere Kom-
munikation sind auch jenseits von Bankautomaten oder Smart
Meter Gateways wichtige Bestandteile von Embedded Syste-
men. Entwickler und Anwender von eingebetteten Systemen
missen sich schon im Vorfeld der Produktentwicklung bzw.
-weiterentwicklung wichtige Fragen stellen:

» Wie kann Sicherheit iiber den kompletten Produktlebenszy-
klus gewahrleistet sein?

» Welche Angriffsziele und Bedrohungen sind zu betrachten?

» Welche Schutzziele sind vorrangig? Ist diese Einschatzung
zeitlich stabil?

» Wie kann eine Risikoabwagung auch unter Kostengesichts-
punkten sinnvoll gestaltet werden?

» Welche Normen und Standards sind zu betrachten?

» Welche Technologien stehen zur Verfiigung und welche bie-
ten hinreichende Zukunftssicherheit?

Die Liste lieBe sich beliebig fortsetzen. Sie soll Ihnen lediglich
die Komplexitat des Themas vor Augen fiihren.

Aus unterschiedlichen Blickwinkeln versuchen die Referenten
das Thema Embedded Security zu beleuchten. Ich freue mich auf
Ihr Kommen und hoffe, Sie nutzen den Rahmen dieser Veran-
staltung fiir anregende und fruchtbare Gesprache.

Mit besten GriiBen

Dr. Jirgen Dam

Programm

8. Februar 2012

15:00 Anmeldung

15:30 Uhr

BegriiBung und Einfithrung

Dr. Jurgen Dam, VDI/VDE-IT
Dr. Christian Thiel, BICCnet

Secure Elements in Embedded Systems as Ubiquitous
Hardware Trust Anchors

Prof. Dr.-Ing. Georg Sigl, Fraunhofer AISEC, TU Miinchen

Standards for the Industrial IT Security - Not Needed
Overhead or Mandatory Best Practice

Dr. Thomas Stértkuhl, TUV Siid AG
A New Approach to Security in the Embedded World

Jan Krliger, McAfee GmbH

Die Veranstalter

VDI/VDE-IT GmbH

Wir sind ein fiihrender Dienstleister fir Fragen rund um Innova-
tion und Technik. Wir unterstlitzen und beraten bei der Analyse,
Férderung und Organisation von Innovation und Technik.

Die Geschaftsstelle Miinchen betreut dabei die technologie-ori-
entierten Forderprogramme , Informations- und Kommunikati-
onstechnik Bayern” sowie ,Mikrosystemtechnik Bayern” als
Projekttréger fiir das Bayerische Staatsministerium fiir Wirt-
schaft, Infrastruktur, Verkehr und Technologie und unterstiitzt
die Integration bayerischer Partner in die Projektférderung des
Bundes (z. B. ZIM-SOLO). Dariiber hinaus unterstiitzen und
beraten wir Unternehmen bei der Konzeption, Planung und
Durchfiihrung ihrer Innovationen.

Kaffeepause

Engineering of Security Systems
Christian Schleiffer, escrypt GmbH
Entwicklung eines Embedded Mobile Security Device

Matthias Ochs, GeNUA mbH

Schlussworte

Dr. Jirgen Dam, VDI/VDE-IT

18:30 Uhr
Net's Dinner

Im Anschluss an die Veranstaltung laden wir Sie zu einem
Imbiss mit der Moglichkeit zu vertiefenden Gesprachen mit
Referenten und Gésten ein.

BICCnet

BICCnet, der Bayerische I&K-Cluster, dient der Wachstumssiche-
rung der Informations- & Kommunikationstechnologie in Bay-
ern. Als offizielles Clusterbiiro ist es initiiert vom bayerischen
Staatsministerium fir Wirtschaft, Infrastruktur, Verkehr und
Technologie. Eines der wichtigsten Cluster-Themen sind Embed-
ded Systems. Schwerpunkte der Arbeit von BICCnet sind:

» Entwicklung und Auswahl von Themen fiir Forschungs- und
Entwicklungskooperationen

» Aushau und Pflege eines Kontaktnetzes, Einbindung regio-
naler Initiativen

» Etablierung themen- und aktualitdtsgetriebener Veranstal-
tungen

» Stimulation umfassender Forschung und Lehre im
Bereich [&K.



